Caso de éxito:
Acceso centralizado y consumo de
servicios web desde sistemas SlIU
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Proyecto:
Acceso de la comunidad
universitaria a los servicios y
sistemas informaticos

Para los amigos: Portal “Mi UNQ”
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ODbjetivos

* Acceso a los servicios y sistemas de la UNQ con
usuario y clave unica

Interfaz que presenta un resumen de informacion
personal y de sus actividades.

» Atender la superposicion de pertenencia de uno o mas
claustros (Alumnos, Docentes, Persona Administrativo y
de Servicios, Investigadores, etc).
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Premisas para el desarrollo

*Flexible y Escalable
« Compatible con las aplicaciones existentes.
* Uso de LDAP como base de usuarios.

e Utilizacidn de software libre de comunidades
Importantes

e Uso exclusivo de estandares
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Premisas para el desarrollo (cont.)

* Alta capacidad de personalizacion

* No limitar el desarrollo a tecnologias o
productos unicos.

e Conexidon a Federaciones de Identidades.

» Compatibilizar la solucion con el acceso a
equipos o servicios de infraestructura.
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Multiples Usuarios y Claves de ingreso  Unico Usuario y Clave de ingreso
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Solucion de acceso Portal de autogestion y
centralizado acceso a sistemas
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Solucidn de acceso
centralizado

Portal de autogestion y
acceso a sistemas
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SAML 2.0 Flow

Authorization Server / IdP

Resource Server Client
(Web Browser)
User accesses URL in app
<4
App generates
th t
alth reques HTTP POST to AS w/ Auth Request _
m Auth request is
o > passed, verified
User is sent to login page at AS
E User logs in
.-I--I--I--II-I--I--I-----I--’
Redirect to app w/ SAML token
< m SAML token
is generated

User is logged in to resource server

CE b
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Solucion: Implementacion SSO y SLO
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Solucion: Implementacion SSO y SLO
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Solucion: Implementacion SSO y SLO
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- Instalacion/instalacion.ini

- instalacion/saml.ini
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¢, Listo? ;Nada mas?

Migracion :-(
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Solucidn de acceso
centralizado

Portal de autogestion y
acceso a sistemas
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> Ko
Solucion: Portal ((@ °

@ Symfony

* Apache 2.4+
 PHP 5.4+

e Symfony 2+

e SimpleSAMLphp
e MySQL
 Memcached

* |Query

 Twitter Bootstrap
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Packagist
The PHP package archivist.

https://getcomposer.org https://packagist.org/
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d((C_{E ° 4 @ Symfony ?

O https://github.com/hslavich/SimplesamlphpBundle
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¢, Como consumo servicios web?

i GETS:
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Mopuche + SOAP =WSF/PHP

HOY

Php) + WSF/PHP= (-

5.4+
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Mapuche

Sisterna de Recursos Humanos

SOAP

Silex
http://silex.sensiolabs.org/

REST
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Toba

Ambiente de Desarrollo VWeb

http://toba.siu.edu.ar/trac/toba/wiki/Referencia/Rest
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Oportunidades de la Solucion

 Cambio de paradigma: bimodadlidad de la comunidad de
ensenanza y aprendizaje

 Madurez de Recursos Humanos Técnicos para la
adopcion e implementacion de la solucion.

« Escenario tecnoldgico actual

* Federacion de identidades: caso Biblioteca MinCyT
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Debilidades de la Solucion
e |nconsistencia de la informacién en distintas
fuentes

* Amplia brecha tecnoldgica entre distintos
sistemas

 Ambigledades y procedimientos inadecuados
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Amenazas a la solucidon

e Falta de politicas de seguridad
 Sistemas vulnerables

* Habitos inapropiados de uso de sistemas y sus
claves

* Resistencia al cambio
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Muchas Gracias

Vuelva a ver la presentacion en:

http://es.slideshare.net/GustavoPilla
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