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¿Por qué SimpleSAMLphp?

● Estándar tecnológico de la Universidad
● Conectores SAML 2.0, Shibboleth 1.3, CAS, 

openid, Oauth
● Múltiples AuthSources (LDAP, MySQL, etc)
● Funciona como IdP y SP
● Soporta federaciones
● Conexiones SSL
● SLO a través de SAML 2.0 



  

Nuestro IdP

● Módulos de Identidad
– SAML 2.0 IdP

– Shibboleth 1.3 IdP

● Módulos auxiliares
– Estadísticas 

– Estado memcached



  

Directorio LDAP

● Atributos:
– uid

– password

– accessTo

– employeeType

– employeeNumber

– ou

● Próximamente Object Classes Internet2
– eduPerson 

– eduOrg



  

SAML 2.0 Workflow



  

Elección de Service Providers

Aplicaciones php: Uso de conectores 
específicos, desarrollo de nuestros propios 
conectores

Aplicaciones basadas en inyección de 
atributos en HEADER http

Aplicaciones java que solo proveen este 
método para autenticar por SSO



  

Solución implementada



  

Diagrama de Red



  

Alta disponibilidad

● Heartbeat: Cluster LDAP y Proxy
● Ldap syncrepl: Directorio Ldap redundante
● HA-Proxy: Balanceo de IdPs
● Memcached: Manejo de sesiones redundante
● Proxmox: Cluster de virtualización
● HP StoreVirtual 4330: 2 nodos + Failover 

Manager
● Infraestructura de red redundante



  

HA-Proxy: Administración



  

Seguridad

Iptables

ACLs en
Webservers



  

miUNQ



  

Muchas gracias!
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